v/ Encriptacién: TLS 1.3 para comunicaciones, AES-256 para datos en reposo.

v/ Copias de seguridad: Automaéticas (diarias + incrementales), almacenamiento en frio opcional.

v/ Firewall y IDS/IPS: Proteccién contra ciberamenazas.

Plataforma WEB de Gestion Urbana R3

Aparcamientos  Marquesinas

’ ZBE SAN CUGAT DEL VALLES

Aforadores InfoMupi Pasos de Peatones Inteligentes

Control de Accesos

Residuos Inteligentes  AQR3

Aparcamientos
Inteligentes

Consulta el estado de ocupacion y

=

Marquesinas Inteligentes

Informacién en tiempo real sobre
tiempos de espera y servicios.

=

Aforadores

Monitoreo del trafico y conteo de
vehiculos en la ZBE.

InfoMupi

Visualizacién de mensajes y avisos
informativos en mupis digitales.

disponibilidad en tiempo real.

R | | m —

Pasos de Peatones Control de accesos Residuos Inteligentes AQR3

Inteligentes
Regulacién de vehiculos permitidos

Seguridad vial mejorada con en la ZBE.
activaciones automaticas de paso.

Gestion eficiente del llenado y

k I Consuilta la calidad del aire y niveles
recoleccion de residuos.

de contaminacion.

Integracion Total con Soluciones R3

Conexidn nativa con dispositivos y sensores del ecosistema R3:
» Movilidad: Aforadores, pasos inteligentes, parkings, ZBE (Zonas de Bajas Emisiones).
* Medio ambiente: Sensores AQR3 (Calidad del aire), papeleras inteligentes.
 Infraestructura urbana: Marquesinas, MUPIs digitales, aparcabicis.
» Botén R3access (Control accesos).

Protocolos soportados: MQTT, API REST.
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Interfaz Web Responsive

Accesible desde cualquier dispositivo (PC, tablet, movil).

Dashboards personalizables por areas:

* Movilidad: Flujos peatonales, ocupacion en transporte.
* Medio ambiente: Emisiones evitadas (por reduccién de congestion).

e Seguridad: Alertas de aglomeraciones.

Widgets arrastrables para configurar vistas seguin necesidades.

Monitoreo en Tiempo Real

Mapa interactivo con ubicaciéon de
dispositivos y estados.
Supervision de eventos:
e Alarmas automaticas.
e Notificacion en la interfaz +
registro en histérico.

Alertas y Notificaciones

Multi-canal:
e Correo electronicoy SMS..
e Mensajes en la plataforma.
Mantenimiento predictivo:
e Alertas por bajo rendimiento de
hardware o0 necesidad de
calibracion.

APl y Exportacion de Datos

API abierta para integracioén con:
» Plataformas Smart City (FIWARE).
e Herramientas Bl (Power B,
Tableau).
Formatos de exportacion: JSON, CSV,
XML.

Analisis de Datos y Estadisticas
e Informes automaticos.
Graficos personalizables:
e Heatmaps de flujo peatonal.
e Correlacién con datos de calidad
del aire (AQR3).
e Machine Learning.

Gestion de Usuarios

Roles multi-nivel:

e Administrador.

e Operador.

e Técnico.

Registro de actividad: Log de
acciones por usuario (auditoria).

Infraestructura y Requisitos

Modelo de Implementacién

e Opciodn en la nube (SaaS):

e Certificacion Esquema Nacional
de Seguridad (ENS).

» Opcidn local (On-Premise):

e Servidor dedicado con
arquitectura redundante (cluster
HA).
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